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� � 摘 � 要: � 多级安全数据库系统( MLS/ DBMS)中并发控制协议并不能彻底消除所有的隐蔽通道.在隐蔽通道无法

避免的情况下,已渗透的恶意事务可以利用隐蔽通道泄漏和篡改机密信息. 为提高数据库的可生存性, 首先分析了

MLS/ DBMS 系统中的隐蔽通道,通过对真实情况的参数模拟和实验分析,结合恶意事务特征和隐蔽通道带宽的异常改

变,给出可生存 DBMS 中的同谋事务和恶意事务的检测, 并提出了同谋用户造成隐蔽通道传递性的机理以及恶意噪声

事务对其的影响.
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Abstract: � Current concurrency control protocols can not eliminate all co vert channels in multi�level secure database manage�
ment systems( MLS/ DBMS) . Existence of covert channels leads penetrated malicious transactions leak and interpolate confidential

information. To improve database survivability, covert channels in MLS/ DBMS are firstly analyzed. Then Conspired and malicious

noise transactions can be detected based on malicious transaction characteristics and abnormal varieties of covert channel capacities

by simulated parameters and experiments according to real systems. Further, transitive property of multi� conspiracies along with the

influence of malicious noise transaction is analyzed.
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1 � 引言

� � 大多数安全数据库管理系统( DBMS)访问控制机制

建立在多级关系模型基础之上[ 1, 2] .在多级安全 (MLS)

DBMS中,主体和客体被赋予不同的密级, 并制定相关

访问策略:作为数据库主体的事务不能读取高于其密级

的数据客体;同时,事务主体只能修改同等安全级别的

数据客体,即�向下读,同等写 [ 3] .然而,共享数据客体,

包括数据文件、记录和记录中的某个字段等,以及系统

资源可能被不同安全级别事务利用以传递机密信息.已

有的并发控制协议[ 4, 5] , 如两段锁协议 ( 2PL)、时间戳协

议(TO)、带优先权的两段锁协议( 2PL�HP)、乐观锁协议
(OPT )、安全两段锁协议 ( S2PL)、多版本两段锁协议

(MV2PL)、�双重 ( Dual)方案等,在 DBMS 安全和性能上

进行了平衡,即:为了确保安全性牺牲了 DBMS性能.从

并发控制角度,违反安全策略的信息流动即隐蔽通道难

以避免.

� � 另一方面,在信息战[ 7]前景下, 传统 DBMS 安全机

制的局限性以及攻击的智能性和协同性导致成功的攻

击无法避免,数据库的可生存性已成为研究的热点[ 6] .

在�服务至上 的理念下,为确保事务在规定时间内或者

关键核心事务的顺利完成, 允许隐蔽通道存在[ 7~ 9] . 外
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部非法攻击者以及潜藏在系统内部的滥用用户可能利

用系统安全策略部分允许的隐蔽通道泄漏秘密信息,为

保证系统不被恶意行为进一步破坏并保证 DBMS 恢复

到正常状态,必须对已渗透的恶意用户行为进行检测.

� � 本文研究可生存性MLS/ DBMS 中系统安全策略部

分受到破坏情况下存在的隐蔽通道,根据必然存在的隐

蔽通道检测恶意同谋事务和恶意噪声事务.通过参数模

拟以及实验分析,为可生存性MLS/DBMS中恶意事务的

进一步隔离和感染事务的恢复打下理论基础和分析依

据.

2 � 理论基础

2�1 � MLS/ DBMS模型

定义 � MLS/ DBMS模型[ 1, 3] ,包括:数据对象集合 D

= ( x1 , x2 , !, xm) ,事务集合 T = ( T 1, T 2, !, Tn) , 以及

一组偏序的安全级别集合 S,偏序关系表示为< , D 和

T 上的映射F: D ∀ T #S .对于数据 x , x ∃ D, L( x ) ∃ S.

� � 在MLS/DBMS 中,事务以及数据对象被赋予一个特

定的安全级别并满足以下两个基本属性:

� � 向下读属性:一个事务仅能读取其安全级别受此事

务安全级别支配的客体信息;

� � 同等写属性:一个事务仅能向同等安全级别的客体

写信息.

2�2 � 隐蔽通道分析理论基础
根据 Shannon 信息理论[ 8, 10] ,假定信号源输出量是

一个随机离散量 X= ( x 1, x 2, !, xk- 1) , i= 1, !, k- 1.

假设每一个分量 x i 的输出概率是 Pi ,则随机变量 X 的

熵为:

H (X ) = %
K- 1

i= 0

Pi log
1
P i

假设 X 是输入变量, Y是输出变量,则条件熵为:

H (X | Y) = %
j

p ( y j )H (X | Y = yj ) � �

= - %
i
%
j

P( x i, yj ) logP( x i | yj )

则两者之间共享的交互信息为:

I (X ; Y) = H ( X) - H( X | Y)

� = - %
i

P( x i) logP ( x i )+ %
i
%
j

P( x i, yj ) logP( x i | y j )

� = - %
i
%
j

P( x i , x j ) logP( x i )

� � + %
i
%
j

P( x i, yj ) logP( x i| yj )

� = %
i
%
j

P( x i , yj ) log
P( x i | y j )

P( x i)

� = %
i
%
j

P( x i , yj ) log
P( x i , y j )

P( x i ) P( yj )

即:

I ( X; Y) = %
i
%
j

P( x i , y j ) log
P( x i , y j )

P( x i ) P( yj )
( 1)

� � 发送者可以用不同的频率传送不同的信号,同时输

入变量 X 符合不同的分布, 通过改变信号的频率, 可以

改变接收者接收到的信号量. 在MLS/ DBMS 中,高安全

级别事务通常采用不同的执行速率,传递二进制信息

� 0 和� 1 .

3 � 可生存性MLS/ DBMS中隐蔽通道分析

� � 实时系统中,高优先权往往赋予执行期限较早的事

务.在安全 DBMS中, 针对此种情况通常是对低级别事

务设定高级别的优先权可以避免隐蔽通道的产生,但是

同时导致高级别的事务强行退出,此种策略导致系统中

高级别事务处于�挨饿 状态或者强行退出.在高安全部

门如军事部门,此种情况的发生是不能容忍的.从另一

方面, DBMS 的可生存性要求关键事务必须最低限度执

行,因此高安全级别事务在特殊情况下,例如恶意事务

的肆意破坏下需要部分违反安全策略执行,因而导致了

隐蔽通道的产生.

3�1 � 基本隐蔽通道分析
为保证 DBMS事务的可串行化, 基本的并发控制解

决方案是采用严格 2PL实现,即事务开始执行时对相关

数据进行加锁,提交或者中断退出时刻释放锁.然而当

高级别事务 Th和低级别事务Tl 按照以下序列执行时:

� � Th : rTh[ x ] !!rTh[ y] cTh

� � Tl : wTl [ x ] wTl [ y ] cTl

由于 Tl 无法获取数据x 的写锁,同时 Th 也无法获

取数据y 的读锁, 因此存在死锁. 通常有两种方法解决

死锁:阻塞 Th或者中断T l. 然而中断 Tl 使得低安全级

别事务能够感知高安全级别事务Th 的存在,因而可能

会存在隐蔽通道.在可生存环境下,由于恶意事务的攻

击或者内部合法用户权限的滥用,事务往往被阻塞.假

定 Tl 受阻塞的概率为p ,周期性的执行 Th 以及Tl 导致

在 �t 时间内T h向Tl 传输 1bit 的信息;同时设定 Th 的

在速度v 的概率服从时间 t 的泊松( poisson)分布,即:

yh= f ( t | v ) ~
v t

t!
e- v

� � 则 �t 时间内高安全级别事务 Th 通过隐蔽通道向

低安全级别事务Tl 泄漏的信息量为:

I leak= yhvp �t ( 2)

3�2 � 带噪声隐蔽通道分析
DBMS中大量不同粒度的共享数据导致在同一个

时间间隔内,数据 x 可能被 2个以上不同安全级别的事

务同时访问,针对单个高级别事务与低级别事务对[ Th ,

Tl ] ,第三方事务可能对其的信息的传递存在一定的干

扰,从信息论的角度,相关的隐蔽通道带有噪声.简单起

1265第 � 6 � 期 郑吉平:可生存性 MLS/ DBMS 中基于隐蔽通道的恶意事务检测



见,假定同一时间段存在 3 个事

务: T h、Tl 和T noise,其中 Tnoise是干

扰 Th 和Tl 通过隐蔽通道泄漏信

息的其他事务.假定 Th和T l 以相

同周期进行提交,且 T h的提交晚

于Tl 的开始执行时刻 t 后 �时

间,其中�< el ( el 是Tl 的执行时

间) . Th 的提交引起的T l 中断退

出是导致隐蔽通道泄漏信息原因所在.噪声事务 T noise

通过改变 Tl 的正常提交影响隐蔽通道的信息传递.如

图 1所示. T noise可能在以下 5 个时刻到达: Tl 执行之前,

Tnoise到达概率为 q1; T l 执行之后Th 到达之前的 �时间

内,到达概率为 q2 ; Th执行之后T l 提交之前T noise的到达

概率为 q3; Tl 提交之后 Th 提交之前到达概率为 q4 ; Th

提交之后T noise的到达概率为 q5.其中 q1+ q2+ q3+ q4+

q5= 1,且 el< �+ eh .如表 1所示:

表 1 � 噪声事务不同时间到达概率

符号 描述

q1 t no ise< t

q2 t< t noise< t+ �
q3 t+ �< t noise< t+ el

q4 t+ el< t nois e< t+ �+ eh

q5 t+ �+ e h< t noise

� � 在无噪声事务 T noise

存在的条件下, Th 的执

行导致Tl 中断退出的概

率为p .当 T noise在不同时

间段到达时,其中断正在

执行的 Th 和 Tl 的概率

为 r,根据表 1 中 T noise不同时间的到达概率,可以计算

出 Th 和T l 提交和中断的概率,如表 2所示.

表 2 � 不同噪声事务到达概率下事务提交和中断的概率

T no ise

到达概率

高安全级别事务 Th 低安全级别事务 T l

提交( Commit) 中断(Abort ) 提交( Commit ) 中断( Abort)

q1 p 1- p 1- p p

q2 p 1- p (1- r) ( 1- p) rp

q3 ( 1- r) p r (1- p ) (1- r) ( 1- p) rp

q4 ( 1- r) p r (1- p ) 1- p p

q5 p 1- p 1- p p

� � 从信息论的角度,作为发送方的高安全级别事务

Th的提交和中断表示传递信息� 1 和� 0 , 即 x= i ( i=

1, 0) ;同样,作为接收方的低安全级别事务 Tl 的提交和

中断同样代表接收的信息为� 1 和� 0 ,即 y= j ( j = 1, 0),

可以得到 Th 和Tl 之间信息传递的条件概率:

P( y= 0| x= 0) = q1+ q2( 1- p+ rp ) + q3r

+ q4( p+ r- rp ) + q5

P( y= 1| x= 0)= 2q1(1- p )+ q2(1- p ) (2- r)+ q3( 1- p )

+ q4( 1- p ) ( 1+ r) + 2q5( 1- p )

P( y= 0| x= 1) = q1p+ q2p (1+ r) + q3p+ q4p ( 2- r )

+ 2q5p

P( y= 1| x= 1) = q1+ q2( 1- r + rp ) + q3( 1- r )

+ q4( 1- rp ) + q5

� � 进而,假定高安全级别事务 T h向低安全级别事务

Tl 发送� 1 的概率为 �,则: p ( x= 1) = �, p ( x= 0) = 1-

�.由贝叶斯(Bayes)公式,可以求得 Th和Tl 之间信息传

递的概率分布:

P( x= 0, y= 0) = (1- �) ( q1+ q2( 1- p+ rp ) + q3r

+ q 4( p+ r - rp ) + q5)

P( x= 0, y= 1) = (1- �) ( 2q1(1- p ) + q2( 1- p ) (2- r )

+ q 3( 1- p) + q4(1- p ) ( 1+ r )

+ 2q5(1- p ) )

P( x= 1, y= 0) = �( 2q1p+ q2p ( 1+ r ) + q3p

+ q 4p ( 2- r) + 2q5p )

P( x= 1, y= 1) = �( q1+ q2(1- r+ rp ) + q3( 1- r )

+ q 4( 1- rp) + q5)

P( y= 0) = ( 1- �) ( q1+ q2( 1- p+ rp ) + q3r+ q 4( p + r

- rp ) + q5) + �( 2q1p+ q2p ( 1+ r) + q3p

+ q4p ( 2- r ) + 2q5p )

P( y= 1) = ( 1- �) ( 2q1( 1- p ) + q2( 1- p ) ( 2- r) ) + q 3

( 1- p ) + q4( 1- p ) ( 1+ r ) + 2q5( 1- p ) ) + �

( q1+ q2(1- r+ rp ) + q3( 1- r )

+ q4( 1- rp ) + q5)

� � 由式( 1) , Th 和Tl 之间交互信息 I ( Th , Tl )即 Th 和

Tl 之间的隐蔽通道的带宽Ch , l为:

Ch , l= I ( Th , Tl ) = %
1

i= 0
%
1

j= 0

P( x i , yj ) log
P( x i , yj )

P( x i) P( y j)

( 3)

� � 将上述 P( x i ) = P ( x= i )、P( yj | x i ) = P( y= j | x=

i)以及 P( x i, yj ) = P( x= i , y= j )代入式( 3)所得结果

即为 Th和Tl 之间的隐蔽通道的带宽 Ch, l .

4 � 可生存性MLS/ DBMS中基于隐蔽通道的恶意事

务检测

� � 建立可生存 DBMS 体系是确保 DBMS 在恶意事务

的影响下能够保证系统最低限度的运行,即核心 DBMS

组件,如:并发控制管理器、缓冲区管理器以及恢复管理

器等没有被颠覆或者被恶意用户完全控制[ 5, 8, 11 ] . 从另

一个角度,如果并发控制管理器受到攻击,恶意事务可

以改变事务的锁状态以及其他事务的到达时间等系统

信息,相应的隐蔽通道分析参数 p、q1~ 5、r 等被恶意篡

改,机密信息可以通过隐蔽通道肆意泄漏.在这种情况

下, DBMS 无法最低限度运行, 已处于崩溃状态.因此,

根据隐蔽通道的恶意事务检测假定恶意行为没有颠覆

系统核心组件,即恶意用户只获得系统部分权限以及系

统部分遭到破坏.

4�1 � 基于带宽的恶意事务检测
可生存 DBMS中利用隐蔽通道进行检测主要根据

以下两点:恶意用户特征和恶意事务对隐蔽通道异常改
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变.通常情况下, �无威胁 隐蔽通道建立在以下基础之

上[ 5] :隐蔽通道带宽过窄,需要很长时间传递一定量的

信息;机密信息经过隐蔽通道泄漏后失去了原有的价

值,已变成垃圾信息; 机密信息经过隐蔽通道传输的时

间过长,已被相关检测机制发现;消除隐蔽通道的代价

远远超过隐蔽通道泄漏的机密信息价值本身. 因此,

DBMS中的恶意事务为了在低带宽情况下传递一定量

的信息,并且防止操作时间过长而被检测到,最直接的

方法就是加大隐蔽通道的带宽.在式( 1 )中, 为了在 �t

时间内传递更多的信息,恶意事务改变 yh和p 的值,即

加快执行的频率或者使得 Tl 受阻塞的概率增加. 图 2

显示了当 Th 在执行速度v= 100trans/ s、�t= 1s 条件下,

Th和Tl 之间的带宽随Tl 被中断概率的变化情况,其中

Th在v 的概率服从时间 t 的泊松分布.图 2 显示, 隐蔽

通道的带宽 I leak不仅跟 p 的分布有关,而且跟泊松分布

的特征有关,恶意事务通过改变相应概率分布 yh或者p

的大小增加隐蔽通道带宽.

� � (1)高、低安全级别事务同谋以改变 p 和�值;

� � (2)噪声事务恶意篡改 r、q1~ 5的大小.

4�1�1 � 同谋事务检测
通常,同谋事务是由事务对[ T h , T l]组成,且决定之

间的信息量 I [ Th , Tl ]的参数可由 T h与Tl 共同决定.在

MLS/ DBMS中,根据无干扰理论[ 12] ,不同安全级别事务

之间无信息流动.给定高安全级别事务 Th 以及低安全

级别事务Tl ,彼此的运行是独立的,即 I [ Th , Tl ] ~ 0.然

而,在隐蔽通道存在的前提下, Th , Tl 可以改变与其关

联的参数p 和�,相应的, T h和T l 之间的信息量也随之

改变,表示为: I [ Th , Tl ] ~ p , � ( 4)

� � 图 4, 5分别表示了无噪声事务和有噪声事务 Tnoise

的影响下,隐蔽通道带宽随高级别事务 T h中断低级别

事务Tl 的概率的变化情况. 图 4 中隐蔽通道带宽随 p

增大而变大.图 5 中当 p 从小到大依次取不同值时,隐

蔽通道带宽随 Tnoise中断概率 r 的变化曲线向负斜率方

向发展.因此, Th 和T l 同谋改变p 值大小可以改变隐蔽

通道的带宽.无噪声情况下,如果系统允许带宽为 0�1,
当 p= 0�8时, Th和T l 为异常或恶意同谋事务;有噪声

情况下, p 值由 0�5增加到 0�9,隐蔽通道带宽由 0 改变

到 0�18,同样判断 Th 和Tl 为异常或恶意同谋事务.

� � 在MLS/ DBMS 中,信息被分为不同密级, 处于不同

密级的信息泄漏对 DBMS所造成的破坏往往不同,处于

高安全级别的事务的信息泄漏对 DBMS 的威胁远远大

于低安全级别事务的信息泄漏.而当同谋事务存在时,

机密信息通过中间载体向低安全级别事务泄漏信息.

定理 � 不同安全级别同谋事务间隐蔽通道满足传
递性.

� � 证明 � 设定MLS/DBMS 中存在三种相邻安全级别

的事务 Ts(秘密)、T c(机密)和 Tp (公开) , Ts 与Tc 之间

有共同的参数p 1和 �1、Tc 与 Tp 之间有共同参数 p2 和

�2,即: I [ Ts , Tc] ~ p 1 , �1 ( 5)

I[ T c, Tp ] ~ p 2, �2 ( 6)
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� � 由式(5) , ( 6)得:

I [ Ts , Tc, Tp ] ~ p 1, p 2 , �1, �2 ( 7)

� � 式( 7)说明秘密事务 Ts与公开事务Tp 之间通过参

数p 1, p2 , �1, �2传递信息.

� � 从并发控制角度, T s与Tc 由于同时访问数据项x 1,

而 Tc 与Tp 同时访问数据项 x2 . Tp 由于Tc 的执行被迫

中断从而感知Tc 的存在;同时 T c由于Ts 的执行被迫中

断而感知Ts 的中断, 由于 Tc 为中间同谋用户,从而 Tp

可以感知Ts 的存在. 因此, DBMS 的事务并发控制机制

同样说明了同谋用户导致的隐蔽通道具有传递性.

4�1�2 � 恶意噪声事务检测
带噪声的隐蔽通道分析中,噪声事务的影响决定了

带宽的大小.如果噪声事务有意识的中断 Th或者Tl ,隐

蔽通道带宽受其影响很大, 甚至威胁系统的正常运行.

图 6显示了隐蔽通道在不同的 Tnoise中断概率 r 情况下

带宽随Th 中断Tl 的概率p 的变化情况. 当 r 由小到大

取不同的值时,隐蔽通道带宽在 p 较小的时候随 r 的增

大而变大;当 p 增大时,带宽随 r 的增大而变小.因此,

如果噪声事务恶意篡改 r 值大小, 例如 r 从 0�5 增大到
0�9,在 p= 0�2 时带宽相差 0�19, 当系统允许的带宽改
变少于此值时,噪声事务 T noise为恶意事务.

图 7显示了在 T noise的不同到达概率情况下隐蔽通

道带宽随其中断 Th , Tl 概率的变化情况.当 q1= q2= q5

= 0 时,隐蔽通道带宽为零, 当 q3= q4= 1 时,带宽在噪

声事务中断的小概率和大概率的情况下变大. 因此,噪

声事务 T noise选择在 t+ �< t noise< t+ el 以及 t+ el< tnoise

< t+ �+ eh到达可以显著改变隐蔽通道的带宽.当 r =

0�2, q3= 1 时,带宽为 0�07. 如果系统允许的带宽不超
过 0�05,则 T noise为恶意噪声事务.

� � 在存在三种安全级别的MLS/DBMS 中, 噪声事务

T noise的存在导致T s、Tc 以及Tp 相关参数被(恶意)篡改,

根据式 4,参数 p 1、p2、�1、�2的值被改变,导致式 5~ 7

衍变成:

� � � � � � I[ Ts , T c, Tp ] ~ p1 , �1 ( 8)

� � � � � � I[ Ts , T c, Tp ] ~ p2 , �2 ( 9)

� � � � � � I[ Ts , T c, Tp ] ~ 0 ( 10)

式( 8) ~ (10)反应了在噪声事务存在前提下,同谋

事务 Ts , Tc, Tp 之间的隐蔽通道不具有传递性,进而可

以得到以下结论:

推论 � 恶意噪声事务是打破不同安全级别隐蔽通道传

递性的外在主体.

5 � 总结

� � 在遭受外来攻击或者内部合法用户的滥用情况下,

检测入侵的恶意事务是维护MLS/DBMS 可生存性的首

要步骤.本文分析了多级事务之间的基本隐蔽通道和带

噪声的隐蔽通道,并在此基础上提出了利用多级事务之

间的隐蔽通道检测内部滥用权限用户和已渗透的恶意

事务的方法.通过参数模拟和实验分析,给出同谋事务

和恶意噪声事务检测的基本方法.无论从可生存角度还

是事务执行的并发控制角度,MLS/DBMS中的隐蔽通道

无法避免.利用隐蔽通道检测恶意事务不仅可以增加系

统安全性,同时也为可生存性MLS/ DBMS中的恶意事务

进一步隔离以及受感染事务的恢复提供理论基础和分

析依据.
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